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Relevancia de la proteccidn de nuestros datos personales

C.P.C. Maria Guadalupe Cortés Suarez
Vicepresidenta de la Comisién de Transparencia y Rendicion de Cuentas

Introduccidn

En la era digital actual, la proteccidn de datos personales se ha convertido en un
aspecto fundamental que afecta a individuos e instituciones por igual. La
recopilacién y el uso de datos personales han crecido exponencialmente, lo que
hace imperativo establecer marcos legales que garanticen el respeto a la privacidad
y la seguridad de la informacién. En este contexto, la Ley General de Proteccidn de
Datos Personales en Posesion de Sujetos Obligados surge como un instrumento
clave en México, cuyo objetivo es salvaguardar el derecho de las personas a la
proteccidn de sus datos en manos de entidades publicas y privadas.

Este marco legal, derivado de los principios consagrados en la Constitucién Politica
de los Estados Unidos Mexicanos, establece directrices claras sobre como deben
manejarse los datos personales, promoviendo asi la transparencia, la rendicién de
cuentas y la confianza en el tratamiento de la informacion. A lo largo del presente
documento, se abordaran tanto las implicaciones que esta ley tiene para las
instituciones como para los ciudadanos, destacando la importancia de un
adecuado entendimiento y cumplimiento de sus disposiciones, asi como los
derechos y obligaciones que de ella emanan.

En México el derecho a la proteccidn de datos personales estd consagrado en la
Constitucion Politica de los Estados Unidos Mexicanos en sus articulos 6 y 16,
mismos que establecen que "toda persona tiene derecho a la inviolabilidad de su
correspondencia y a la proteccién de sus datos personales".

Derivado de la relevancia que tenemos de este Derecho todos los mexicanos, es
importante mencionar que dicho derecho, se encuentra regulado a través de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, asi como
en la Ley Federal de Proteccidn de Datos Personales en Posesion de los Particulares. Estas
Leyes regulan tanto a las instituciones, empresas y cualquier persona gque tenga en su
posesion datos personales de terceras personas, de cémo deben manejar los datos
personales de los individuos, estableciendo principios como la licitud, lealtad,
consentimiento y finalidad en el tratamiento de estos datos.
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En el ambito de la informacion financiera, el articulo 46 de la LGCG establece la
clasificacion y los tipos de informes que deben generarse.

Asimismo, el acceso a la informacion publica y el derecho a la privacidad se
encuentra consagrado en el articulo 6 de nuestra Constitucion Politica Mexicana,
con lo que se refuerza la proteccion de los datos personales.

Cabe senalar que estos constituyen Derechos Humanos de caracter universal.

En esta primera entrega, nos enfocaremos en lo relativo a la Ley General de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados es de orden publico y de observancia general en toda la Republica
Mexicana, reglamentaria de los articulos 6, base Ay 16, segundo parrafo, de la
Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), en materia
de proteccidn de datos personales en posesion de los sujetos obligados.

Su objeto es establecer las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona a la proteccion de sus datos personales, en
posesion de sujetos obligados.

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, contempla tanto en el ambito Federal, Estatal y Municipal, a
cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y
fondos publicos.

Los sindicatos y cualquier otra persona fisica o moral que reciba y ejerza recursos
publicos o realice actos de autoridad en el ambito federal, estatal y municipal seran
responsables de los datos personales, de conformidad con la normatividad aplicable
para la proteccion de datos personales en posesion de los particulares.

En todos los demas supuestos diferentes a los mencionados anteriormente, las
personas fisicas y morales se sujetaran alo previsto en la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.

OBJETIVOS DE LA PRESENTE LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES:

. Distribuir competencias entre los organismos garantes de la Federacion y las
Entidades Federativas, en materia de proteccion de datos personales en
posesion de sujetos obligados.

. Establecer las bases minimas y condiciones homogéneas que regiran el
tratamiento de los datos personales y el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicidn, mediante procedimientos sencillos y

expeditos.
/ ® mcP @) IMCPMX .




%J’ao Instituto Mexicano de
[ oo
[~ <)

2p Yib Contadores Piblicos | E} aliado estratégico de México

. La organizacion y operacion del Sistema Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales a que se refieren esta Ley
y la Ley General de Transparencia y Acceso a la Informacion Publica, en lo
relativo a sus funciones para la proteccidon de datos personales en posesion
de sujetos obligados.

. Garantizar la observancia de los principios de proteccidén de datos personales
previstos en la presente ley y demas disposiciones que resulten aplicables
en la materia.

. Proteger los datos personales en posesion de cualquier autoridad, entidad,
organo y organismo de los poderes Ejecutivo, Legislativo y Judicial, 6rganos
autonomos, partidos politicos, fideicomisos y fondos publicos, de la
Federacion, las Entidades Federativas y los municipios, con la finalidad de
regular su debido tratamiento.

. Garantizar que toda persona pueda ejercer el derecho a la proteccion de los
datos personales.

. Promover, fomentar y difundir una cultura de proteccion de datos personales.

. Establecer los mecanismos para garantizar el cumplimiento y la efectiva

aplicacion de las medidas de apremio que correspondan para aquellas
conductas que contravengan las disposiciones previstas en esta ley.

. Regular los medios de impugnacion y procedimientos para la interposicién de
acciones de inconstitucionalidad y controversias constitucionales por parte
de los organismos garantes locales y de la Federacion; de conformidad con
sus facultades respectivas.

Concepto de Datos personales: cualquier informacién concerniente a una
persona fisica identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o indirectamente a
través de cualquier informacion.

Qué son los Datos personales sensibles: aquellos que se refieran a la esfera mas
intima de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

Qué significan los Derechos ARCO: los derechos de acceso, rectificacion,
cancelacién y oposicion al tratamiento de datos personales.

Concepto de Disociacidn: el procedimiento mediante el cual los datos personales
no pueden asociarse al titular ni permitir, por su estructura, contenido o grado de
desagregacion, la identificacion de este.
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Documento de seguridad: instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

El Estado garantizara la privacidad de los individuos y debera velar porque terceras
personas no incurran en conductas que puedan afectarla arbitrariamente.

Por regla general no podran tratarse datos personales sensibles, salvo que se
cuente con el consentimiento expreso de su titular o en su defecto, se trate de los
casos establecidos en el articulo 22 de esta Ley.

En el tratamiento de datos personales de menores de edad se debera privilegiar el
interés superior de la nifia, el nifio y el adolescente, en términos de las disposiciones
legales aplicables.

De conformidad con el articulo 22 de la Ley, no se estara obligado a recabar el
consentimiento del titular para el tratamiento de sus datos personales en los
siguientes casos:

. Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con
las bases, principios y disposiciones establecidos en la Ley General de
Proteccion de Datos Personales, en ningun caso, podran contravenirla.

. Cuando las transferencias que se realicen entre responsables sean sobre
datos personales que se utilicen para el ejercicio de facultades propias,
compatibles o analogas con la finalidad que motivo el tratamiento de los datos

personales.

. Cuando exista una orden judicial, resolucion o mandato fundado y motivado
de autoridad competente.

. Para el reconocimiento o defensa de derechos del titular ante autoridad
competente.

. Cuando los datos personales se requieran para ejercer un derecho o cumplir

obligaciones derivadas de una relacion juridica entre el titular y el
responsable.

. Cuando exista una situacion de emergencia que potencialmente pueda danar
a un individuo en su persona o en sus bienes.

. Cuando los datos personales sean necesarios para efectuar un tratamiento
para la prevencion, diagnostico, la prestacién de asistencia sanitaria.

. Cuando los datos personales figuren en fuentes de acceso publico.

Cuando no se actualicen algunas de las causales de excepcion previstas en el
articulo 22 de la Ley, el responsable debera contar con el consentimiento previo
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del titular para el tratamiento de los datos personales, el cual debera otorgarse
de forma:

. Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular.

. Especifica: referida a finalidades concretas, licitas, explicitas y legitimas que
justifiquen el tratamiento.

. Informada: que el titular tenga conocimiento del aviso de privacidad previo
al tratamiento a que seran sometidos sus datos personales.

El consentimiento podra manifestarse de forma expresa o tacita:

El consentimiento es expreso cuando la voluntad del titular se manifieste
verbalmente, por escrito, por medios electronicos, opticos, signos inequivocos o por
cualquier otra tecnologia.

El consentimiento sera tacito cuando habiéndose puesto a disposicion del titular
el aviso de privacidad, éste no manifieste su voluntad en sentido contrario.

DERECHOS DE ACCESD, RECTIFICACION, CANCELACION Y OPosician (ARCO)

En todo momento el titular de los datos personales o su representante podran
solicitar al responsable de la custodia de estos, el acceso, rectificacion, cancelacion
u oposicion al tratamiento de los datos personales que le conciernen.

Dicho titular tendra derecho de acceder a sus datos personales que obren en
posesion del responsable, asi como conocer la informacidn relacionada con las
condiciones y generalidades de su tratamiento.

El titular tendra derecho a solicitar al responsable la rectificacion o correccion de sus
datos personales, cuando estos resulten ser inexactos, incompletos o no se
encuentren actualizados.

El titular tendra derecho a solicitar la cancelacion de sus datos personales de los
archivos, registros, expedientes y sistemas del responsable, a fin de que los mismos
ya no estén en su posesion y dejen de ser tratados por este ultimo.

El titular podra oponerse al tratamiento de sus datos personales o exigir que se cese
en el mismo, cuando:

. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su
persistencia cause un dafo o perjuicio al titular.

. Sus datos personales sean objeto de un tratamiento automatizado, el cual le
produzca efectos juridicos no deseados o afecte de manera significativa sus
intereses, derechos o libertades, y estén destinados a evaluar, sin
intervencion humana, determinados aspectos personales del mismo Q
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analizar o predecir, en particular, su rendimiento profesional, situacion
econdmica, estado de salud, preferencias sexuales, fiabilidad o
comportamiento.

CONCLusIaN

Es fundamental tener siempre presente nuestro derecho a la proteccion de los
datos personales, ya que se trata de informacién sensible que, al estar en
manos de terceros, puede ser utilizada de forma indebida. Ya sea por
desconocimiento, error, negligencia o mala fe de quienes resguardan nuestros
datos, corremos el riesgo de quedar en una situacion de vulnerabilidad,
expuestos a actos que van desde molestias hasta la suplantacion de identidad.
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https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
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